Ogloszenie Nr 7/21

Dyrektor Centrum Uslug Informatycznych w Bialymstoku
oglasza nabdr na stanowisko:
specjalisty do spraw SZBI w Centrum Uslug Informatycznych
w Biatymstoku, ul. Warszawska 13 lok.7U

1. Funkeje podstawowe wykonywane na stanowisku:

Odpowiedzialno$¢ za koordynacje, planowanie, projektowanie dokumentow,
przeglad zarzadzania oraz utrzymanie i doskonalenie systemu zarzadzania
bezpieczenstwem informacji w CUL

Zapewnienie zgodnosci SZBI w CUI z wymaganiami Polskiej Normy PN- ISO/IEC
27001, a w odniesieniu do ustanowionych zabezpieczen, zarzadzania ryzykiem,
odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciagloscia
dzialania, zgodnosci z wymaganiami Polskiej Normy PN- ISO/IEC 27002, PN-
ISO/IEC 27005 PN- ISO/IEC 24762.

Koordynacja dziatan systemowych w CUI, w tym m.in. audytéw zewngtrznych,
przegladow zarzadzania, dziatan korygujacych i zapobiegawczych, w zakresie
klasyfikacji informacji, analiz ryzyka, przygotowywanie planéw postgpowania
z ryzykiem.

Prowadzenie audytu wewngtrznego systemu zarzadzania bezpieczenstwem
informacji w CUI, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. 22017 r. poz. 2247).

Przeprowadzanie audytow w zakresie zgodnosci operacji przetwarzania z prawem,
w tym przeprowadzenie inspekcji w podmiotach, z ktérymi CUI zawiera umowy, w
tym umowy powierzenia przetwarzania danych osobowych.

Nadzorowanie w CUI dokumentacji, zawierajacej wymagania dotyczgce
bezpieczenstwa informacji.

Szacowanie ryzyka i przeprowadzanie oceny skutkéw przetwarzania dla ochrony
danych w celu identyfikacji ryzyk zwigzanych z bezpieczenstwem informacji
przetwarzanych w dzialalnosci CUI oraz przygotowanie i uzgadnianie propozycji
postepowania w celu optymalnego zabezpieczenia informacji, w tym tworzenie
planow zarzadzania ryzykiem. Stosowanie metod szacowania ryzyka zgodnych z
Polska Norma PN-ISO/IEC 27005.

Opracowywanie kierunkéw i planow rozwoju SZBI w CUI, wdrazanie zasad,
procedur, instrukcji i regulaminéw w obszarze bezpieczenstwa informacji, w tym
wsparcie komorek organizacyjnych CUI przy uaktualnianiu procedur w celu
okre$lenia zasad bezpiecznego przetwarzania danych z uwzglednieniem wymogow
przepisOw prawa oraz najlepszych praktyk.

Zapewnienie integracji SZBI w CUI z procesami realizowanymi przez CUI.
Opracowywanie rocznych planéw audytu SZBI w CUL



- Aktualizacja dokumentacji SZBI pod katem merytorycznym, przedkiadanie
propozycji zmian w dokumentacji kierownikom komorek organizacyjnych CUI
oraz Dyrektorowi CUI

- Dokonywanie klasyfikacji informacji i przeprowadzanie analizy ryzyka w
komorkach organizacyjnych CUL

- Realizacja planu postgpowania z ryzykiem w komorkach organizacyjnych CUI.

- Egzekwowanie przestrzegania zasad bezpieczenstwa informacji.

- Szkolenie pracownikéw w obszarze bezpieczenstwa informacji.

- Udzielanie odpowiedzi na wnioski o udost¢pnianie informacji publicznej w zakresie
dzialania CUI w obszarze SZBI w celu zapewnienia zgodnosci z przepisami prawa.

2. Wymagania niezbedne:

obywatelstwo polskie,

wyksztatcenie prawnicze, wyzsze informatyczne.

doswiadczenie zawodowe: co najmniej 5 lat stazu pracy w obszarze finansow
publicznych,

co najmniej trzyletnie do§wiadczenie w samodzielnym realizowaniu zadan z wigzanych
z wdrazaniem i rozwijaniem systemow zarzadzania bezpieczenstwem informacji,
odbyte szkolenia w zakresie audytu i kontroli,

uprawnienia certyfikowanego audytora wiodacego Polskiej Normy PN-ISO/IEC 27001,
upowaznienie do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”,
znajomos¢ jezyka angielskiego potwierdzona certyfikatem na poziomie Bl,

znajomos¢ ustawy o informatyzacji podmiotoéw realizujacych zadania publiczne,
znajomos¢ rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych,
znajomos¢ ustawy o krajowym systemie cyberbezpieczenstwa,

znajomo$¢ rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) zwanego - ,,RODO”,
znajomos¢ ustawy o ochronie danych osobowych,

znajomos¢ ustawy o dostgpie do informacji publicznej,

biegta umiej¢tnosé obstugi komputera w zakresie MS Office, Excel.

znajomos¢ wymagan Polskich Norm: PN- ISO/IEC 27001, PN- ISO/IEC 27002, PN-
ISO/IEC 27005 PN- ISO/IEC 24762,

petna zdolnos¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych,
niekaralno$¢ za przestgpstwo $cigane z oskarzenia publicznego lub umyslne
przestgpstwo skarbowe.

3. Wymagania dodatkowe:

co najmniej trzyletnie do§wiadczenie zawodowe z zakresu samodzielnego prowadzenia
audytu i kontroli,

znajomos¢ jezyka angielskiego, potwierdzona certyfikatem na poziomie Cl1,
umiejetnos¢ prowadzenia audytow wewnetrznych w  zakresie bezpieczenstwa
informacji,

umiejetnos¢ kreatywnego myslenia i rozwigzywania problemow,

komunikatywnos$¢, samodzielno$¢, obowigzkowosé, umiejetnos¢ pracy w zespole.

4. Wymagane dokumenty:

list motywacyjny; kwestionariusz osobowy lub cv; o$wiadczenia: o posiadaniu obywatelstwa
polskiego, o$wiadczenie o niekaralnosci za umyslne przestepstwo scigane z oskarzenia
publicznego lub umys$lne przestgpstwo skarbowe, o pelnej zdolnosci do czynnosci



prawnych i korzystaniu z pelni praw publicznych, klauzula zgody kandydata na przetwarzanie
danych do celéw rekrutacji w brzmieniu: ,,Wyrazam zgod¢ na przetwarzanie moich danych
przez Centrum Ustug Informatycznych na potrzeby przeprowadzenia procedury naboru na
stanowisko urzednicze, zgodnie z obowigzujgcymi przepisami prawa” — zloZone na druku
dost¢pnym do pobrania na stronie internetowej Biuletynu Informacji Publicznej
Centrum Ushlug Informatycznych w Bialymstoku — w zakladce: ,Nabor”; kserokopia
dyplomu wyzszej uczelni oraz kserokopie innych dokumentéw potwierdzajacych posiadane
umiejetnosei, wiedze 1 do§wiadczenie oraz staz pracy.

Uwaga! Kandydat, ktéry zamierza skorzysta¢ z uprawnienia, o ktérym mowa w art. 13a ust. 2
ustawy z dnia 21 listopada 2008 r. o pracownikach samorzgdowych (Dz. U. z 2019, poz. 1282)
jest obowigzany do ztozenia wraz z dokumentami kopii dokumentu potwierdzajgcego stopien
niepelnosprawnosci.

S. Termin i miejsce skladania dokumentow:

Termin: do dnia 20.IX.2021 r.

Miegjsce: aplikacje nalezy sktada¢ w Centrum Ushug Informatycznych w Biatymstoku,
z siedzibg przy ul. Warszawskiej 13 lok.7U (I pietro) lub droga pocztowg na adres: Centrum
Ustug Informatycznych w Biatymstoku, ul. Warszawska 13 lok.7U, 15-062 Bialystok —
w zamknietej kopercie, z oznaczeniem oferty sygnaturg: CUI-VIIL210.7.2021 oraz
dopiskiem: ,Nabor na stanowisko specjalisty ds. SZBI w Centrum Uslug
Informatycznych w Bialymstoku”.

6. Warunki pracy na stanowisku:

Pierwsza umowa o pracge zawarta bedzie na czas okreSlony do trzech miesigey
z wynagrodzeniem zasadniczym brutto w przedziale 3500 - 4100 zl plus dodatki zgodne
z Regulaminem  Wynagradzania pracownikow Centrum Uslug Informatycznych
w Bialymstoku.

7. Informacje dodatkowe:

e W miesigcu poprzedzajgcym datg upublicznienia ogloszenia wskaznik zatrudnienia
0sob niepelnosprawnych w jednostce, w rozumieniu przepisow o rehabilitacji
zawodowej [ spolecznej oraz zatrudnianiu o0sob niepelnosprawnych, wynosil
ponizej 6 %.

e Kandydaci spelniajgcy wymagania niezbedne zostang powiadomieni o terminie
kolejnego etapu naboru telefonicznie lub drogg elektroniczng.

o Oferty kandydatow zlozone po terminie (liczy sig data wplywu do CUI!), w sposob inny
niz okreslony w ogloszeniu, bez kompletu wymaganych dokumentow lub niebedgce
odpowiedziq na ogloszony nabor, nie bedg uwzgledniane w prowadzonym
postepowaniu.

e Dokumenty aplikacyjne kandydatow mogqg byc¢ odbierane osobiscie przez osoby
zainteresowane w ciggu miesigca od dnia zakoviczenia procedury naboru (po podaniu
numeru konkursu, za okazaniem dowodu tozsamosci) w sekretariacie Centrum Ustug
Informatycznych w Bialymstoku. Po tym czasie zostang komisyjnie zniszczone.

o Szczegdlowe zasady postgpowania z dokumentami bedgcymi oraz niebedgcymi
odpowiedzig na oglaszane nabory okreslone zostaly w § 19 Zarzgdzenia Nr 7/19
Dyrektora Centrum Ustug Informatycznych w Bialymstoku z dnia 22 stycznia 2019 r.
w sprawie ustalenia szczegdlowych zasad i trybu przeprowadzania naboru na wolne
stanowiska urzednicze, w tym kierownicze stanowiska urzednicze.

Bialystok, 9 wrzesnia 2021 r
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Klauzula informacyjna dla kandydatéow do pracy

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 2016,
Nr 119, s.1, sprost. Dz. Urz. UE. L 2018, Nr 127, s. 2) — (w skrécie ,,RODO”), informuje, iz:

L.

10.

Administratorem Pani/Pana danych osobowych jest Centrum Ustug Informatycznych
w Biatymstoku, ul. Warszawska 13 lok.7U, 15-062, Bialtystok, reprezentowane przez
Dyrektora Centrum Ustug Informatycznych w Bialymstoku.

W sprawach dotyczacych ochrony danych osobowych zostal powolany Inspektor Ochrony
Danych, z ktorym mozna kontaktowaé si¢ za posrednictwem danych kontaktowych
Centrum Ustug Informatycznych w Biatymstoku: ul. Warszawska 13 lok. 7 U, 15-062
Biatystok lub mailowo na adres e- mail: iod@cui.bialystok.pl , telefonicznie: 858696201.
Dane osobowe beda przetwarzane w celu przeprowadzenia postepowania rekrutacyjnego
na podstawie przepisow ustawy z dnia 26 czerwca 1974 r. Kodeks pracy oraz
rozporzadzenia Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 10 grudnia 2018 r.
w sprawie dokumentacji pracowniczej, przepisow ustawy z dnia 21 listopada 2008 r.
o pracownikach samorzadowych oraz na podstawie zgody, stosownie do art. 6 ust 1 lit a)
RODO (w zakresie m.in. danych do kontaktu) oraz danych osobowych, o ktorych mowa
w art. 9 ust | RODO).

Dane osobowe zgromadzone w obecnym procesie rekrutacji beda przechowywane przez
okres miesigca od zakonczeniu procesu rekrutacji. Dane osobowe o0séb, ktére zostaly
wskazane jako kolejni kandydaci do zatrudnienia beda przechowywane przez okres trzech
miesiecy od zakonczenia naboru. Dokumentacja z przeprowadzonego postgpowania
rekrutacyjnego zawierajaca Pani/Pana dane osobowe bedzie przechowywana przez okres
5 lat od przekazania ich do archiwum zaktadowego, a nastepnie zostanie poddana ocenie
przydatnosci przez Archiwum Panstwowe.

Dane nie bedg udostgpniane podmiotom innym, niz upowaznione na podstawie przepisow
prawa oraz podmiotom, ktérym dane zostaty powierzone do przetwarzania.

Przystuguje Pani/Panu prawo do dostepu do wiasnych danych, prawo do sprostowania,
usuni¢cia danych osobowych, ograniczenia przetwarzania.

Moze Pani/Pan w dowolnym czasie wycofa¢ zgodg na przetwarzanie danych, bez wptywu
na zgodnos$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem.

W zwiazku z przetwarzaniem danych osobowych przystuguje Pani/Panu prawo
do wniesienia skargi do organu nadzorczego, ktorym jest Prezes Urzedu Ochrony Danych
Osobowych.

Podanie przez Panig/Pana danych osobowych wynika z przepisbw ustawy i jest
obowiazkowe. Ich niepodanie skutkuje brakiem mozliwosci udziatu w procesie rekrutacji.
Podanie przez Paniag/Pana innych danych jest dobrowolne.

Dane osobowe nie beda podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.




